Bundesamt fiir
Verfassungsschutz

R

IM AUFTRAG
DER DEMOKRATIE!

Das Bundesamt fir Verfassungsschutz (BfV) leistet als Inlandsnachrichtendienst der Bundesrepublik Deutschland einen
wesentlichen Beitrag fur die Sicherheit der Burgerinnen und Burger.

Wir suchen zur Verstarkung unseres Teams in Berlin eine/-n

IT-Spezialist/-in (m/w/d) fiir Computer Network Exploitation

lhre Aufgaben

Als IT-Spezialist/-in im Einsatzbereich Computer Network Exploi-
tation entwickeln Sie Software sowie komplexe IT-Systeme fir die
nachrichtendienstliche Informationsgewinnung im Internet und
passen diese an.

Sie analysieren Soft- und Hardware sowie Internetdienste, insbe-
sondere im Hinblick auf IT-Sicherheitsaspekte technischer und
konzeptioneller Natur. Hierauf aufbauend identifizieren und bewer-
ten Sie potentielle Ansatzpunkte fiir eine nachrichtendienstliche In-
formationsgewinnung.

lhr Profil

Sie besitzen die deutsche Staatsangehdrigkeit und verfiigen tber

e eine einschlagige, abgeschlossene Hochschulausbildung (Ba-
chelor / Diplom [FH]) in der Fachrichtung Informatik oder

e ein vergleichbares Studium mit schwerpunktmaRiger IT-bezo-
gener Fachrichtung.

Ebenfalls kdnnen sich Studierende bewerben, die den Abschluss
eines solchen Studiums spéatestens neun Monate nach Bewer-
bungsfristende erreichen.

Daruber hinaus erwarten wir Kenntnisse in:

e Betriebssystem- bzw. systemnaher Programmierung (Linux /
BSD und / oder Windows)

e Datenkommunikations- bzw. Internet-Technologien, insbeson-
dere zum Aufbau und zu der Entwicklung von IP-basierten
Kommunikationsprotokollen

e einer Scripting-Sprache (z.B. Python, Perl, Ruby etc.).

Wiinschenswert sind au3erdem Kenntnisse zu:

e Assemblern und Disassemblern

Quellcode-Analyse, Reverse Engineering von Binarcode
Penetration Testing

Nutzung und Funktionsweise von Anonymisierungsdiensten
wie z.B. Tor, bzw. spezielle Linux-Distributoren wie Tails, Qu-
bes oder Whonix.

Wir bieten

Sinnhaftigkeit

spannende Tatigkeit mit gesellschaftlichem Mehr-
wert und aktuellem politischen Bezug
Weiterentwicklung

durch Fortbildungen, gute berufliche Entwick-
lungsmaoglichkeiten, vielfaltige Einsatzbereiche
Fairness

sicherer Arbeitsplatz, flexible Arbeitszeiten, Uber-
stundenausgleich durch Freizeit, familienfreundli-
ches Arbeitsumfeld auch durch Teilzeit
Teamzugehorigkeit

gute Arbeitsatmosphére, Mentoring, Onboarding,
Teil der Sicherheitscommunity

Gehalt und Perspektive

unbefristete Einstellung in die Entgeltgruppe 11
TV EntgO Bund (Jahresbruttogehalt von 46.363 €
bis 69.935 €)* sowie Moglichkeit der spateren Ver-
beamtung

Ubernahme von Beamtinnen und Beamten nach
A 11 BBesO A bei Vorliegen der laufbahnrechtli-
chen Voraussetzungen

Zahlung einer IT-Fachkraftezulage sowie weitere
Gehaltsanhebungen nach Einzelfallprifung moég-
lich

Zahlung einer Nachrichtendienstzulage

*je nach Maglichkeit der Anerkennung von Abschluss und
Vorerfahrungszeiten

Wir férdern Vielfalt und Chancengleichheit.
Frauen werden besonders zur Bewerbung auf-
gefordert. BegriiRt werden zudem Bewerbungen
von Menschen mit Migrationshintergrund — bitte
beachten Sie das Erfordernis der deutschen
Staatsangehorigkeit. Schwerbehinderte Men-
schen werden bei gleicher Eignung bevorzugt
berlcksichtigt. Es wird lediglich ein Mindestmal}
an korperlicher Eignung verlangt.

Arbeiten Sie gemeinsam mit uns IM AUFTRAG DER DEMOKRATIE!
Bewerbungsfrist: 10.12.2023

Bewerben Sie sich Giber das Online-Bewerbungsportal des Bundesverwaltungsamtes (BVA) unter der Verfahrensnummer
AWV-2023-121 auf https://bewerbung.dienstleistungszentrum.de/frontend/AWV-2023-121/index.html

Das Bestehen von schriftlichen und miindlichen Eignungstests ist Voraussetzung fir die weitere Bearbeitung Ihrer Bewerbung.

Weiterfiihrende Informationen

Bewerbung:
Karriere im BfV:
Erfahrungsberichte:

022899/358-86911 - BVA - Servicezentrum Personalgewinnung
www.verfassungsschutz.de/karriere

www.verfassungsschutz.de/karriere/erfahrungsberichte



https://bewerbung.dienstleistungszentrum.de/frontend/AWV-2023-121/index.html
file://///win.bfv.de/Gruppen/AbtZ_Z3_Stellenbesetzungen/Mustervorlagen/Anlage%203_Stellenausschreibung/BVA/hyperlink_http:/www.verfassungsschutz.de/karriere
file://///win.bfv.de/Gruppen/AbtZ_Z3_Stellenbesetzungen/Mustervorlagen/Anlage%203_Stellenausschreibung/BVA/hyperlink_http:/www.verfassungsschutz.de/karriere/erfahrungsberichte

