
Das Bundesamt für Verfassungsschutz (BfV) leistet als Inlandsnachrichtendienst der Bundesrepublik Deutschland einen we-
sentlichen Beitrag für die Sicherheit der Bürgerinnen und Bürger. 

Wir suchen zur Verstärkung unserer Teams in Berlin mehrere 
IT-Spezialistinnen/Spezialisten (m/w/d) 

für Computer Network Exploitation als Referent/-in 

Ihre Aufgaben 
Als Referent/-in im Einsatzbereich Computer Network Exploitation über-
nehmen Sie die Projektleitung hinsichtlich der Entwicklung und Anpas-
sung von Software und komplexen IT-Systemen für die nachrichten-
dienstliche Informationsgewinnung im Internet. 
Sie analysieren und bewerten Soft- und Hardware sowie Internet-
dienste, insbesondere im Hinblick auf IT-Sicherheitsaspekte. Zudem 
beobachten Sie technische Fortentwicklung im Bereich IT-Sicherheit, 
hier vor allem im Hinblick auf konkrete Schwachstellen und deren Aus-
nutzbarkeit. 

Ihr Profil 
Sie besitzen die deutsche Staatsangehörigkeit und verfügen über 
● ein abgeschlossenes Hochschulstudium (Master/Diplom Univ.) der

Informatik bzw. technischen Informatik oder
● ein vergleichbares Studium mit IT-bezogener Fachrichtung
● gleichwertige Fähigkeiten und Erfahrungen aufgrund entsprechender

Tätigkeiten durch den Nachweis als „sonstiger Beschäftigter“ oder 
● mehrjährige tätigkeitsrelevante berufliche Vorerfahrungen und Aus- 

und Fortbildungen.
Ebenfalls können sich Studierende bewerben, die ein solches Studiums 
innerhalb der nächsten neun Monate nach Ende des Auswahlverfah-
rens abschließen. 
Darüber hinaus erwarten wir: 
● Kenntnisse in betriebssystem- bzw. systemnaher Programmierung

(Linux/BSD und/oder Windows)
● Kenntnisse in Datenkommunikations- bzw. Internet-Technologien,

insbesondere zum Aufbau und der Entwicklung von IP-basierten
Kommunikationsprotokollen

● gute Kenntnisse einer Scripting-Sprache
● Grundkenntnisse in Assembler und im Umgang mit Dissassembler
Wünschenswert sind Kenntnisse in einem oder mehreren der folgenden
Themengebiete:
● Quellcode-Analyse, Reverse Engineering von Binärcode
● Penetration Testing
● Nutzung und Funktionsweise von Anonymisierungsdiensten wie z.

B. Tor, bzw. spezielle Linux-Distributionen wie Tails, Qubes und
Whonix

Wir bieten 
● Sinnhaftigkeit

spannende Tätigkeit mit gesellschaftlichem
Mehrwert und aktuellem politischen Bezug

● Weiterentwicklung
durch Fortbildungen, gute berufliche Ent-
wicklungsmöglichkeiten, vielfältige Einsatz-
bereiche

● Fairness
sicherer Arbeitsplatz, flexible Arbeitszeiten,
Überstundenausgleich durch Freizeit, fami-
lienfreundliches Arbeitsumfeld auch durch
Teilzeit

● Teamzugehörigkeit
gute Arbeitsatmosphäre, Mentoring, On-
boarding, Teil der Sicherheitscommunity

Gehalt und Perspektive 
● unbefristete Einstellung bei Vorliegen der

persönlichen Voraussetzungen in die Ent-
geltgruppe EG 13 TV EntgO Bund sowie
Möglichkeit der späteren Verbeamtung

● Übernahme von Beamtinnen und Beamten
nach A 13 BBesO A bei Vorliegen der lauf-
bahnrechtlichen Voraussetzungen

● Zahlung einer IT-Fachkräftezulage sowie
weitere Gehaltsanhebungen nach Einzelfall-
prüfung möglich

● Zahlung einer Nachrichtendienstzulage

Wir fördern Vielfalt und Chancengleichheit. 
Frauen werden besonders zur Bewerbung 
aufgefordert. Begrüßt werden zudem 
Bewerbungen von Menschen mit 
Migrationshintergrund – bitte beachten Sie 
das Erfordernis der deutschen 
Staatsangehörigkeit. Schwerbehinderte 
Menschen werden bei gleicher Eignung 
bevorzugt berücksichtigt. 

Arbeiten Sie gemeinsam mit uns IM AUFTRAG DER DEMOKRATIE! 
Bewerbungsfrist: 18.07.2022 

Bewerben Sie sich über das Online-Bewerbungsportal des Bundesverwaltungsamtes (BVA) unter der Verfahrens-
nummer AWV-2021-092a auf https://bewerbung.dienstleistungszentrum.de/frontend/AWV-2021-092/index.html. 
Das Bestehen von schriftlichen und mündlichen Eignungstests ist Voraussetzung für die weitere Bearbeitung Ihrer 
Bewerbung. 

Weiterführende Informationen 
Bewerbung:  022899/358-86911 - BVA - Servicezentrum Personalgewinnung 
Karriere im BfV: www.verfassungsschutz.de/karriere 
Erfahrungsberichte: www.verfassungsschutz.de/karriere/erfahrungsberichte 
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